ELEKTRONIK

Eine Architektur fur

globales

Wie sich mit der neuen Lésung von NXP und Cohda Wireless
die verschiedenen weltweiten Standards zur C2X-Kommunikation
flexibel erfiillen lassen, zeigt dieser Beitrag.

Aufgrund der flexiblen Skalierbarkeit der
von NXP und Cohda entwickelten Lésung
lasst sich die neue Architektur weltweit
auf breiter Ebene einsetzen.

eistungsfahige Anwendungen zur

Car-to-X-Kommunikation (C2X) sind

heute nicht mehr nur bloRe Vision,
sondern werden immer mehr zur Reali-
tat. Die weltweiten Automobilhersteller
sehen mittlerweile das grofRe Potenzial
dieser Technologie zur Erhohung der
Verkehrssicherheit, Verbesserung des
Verkehrsflusses und Reduzierung des
Energieverbrauchs, insbesondere im
Zusammenspiel mit infrastrukturbasier-
ten Diensten. Langfristig wird die C2X-
Kommunikation auch als einer der
Schltisselfaktoren fir autonomes Fah-
ren angesehen, wobei das Fahrzeug
selbsttatig auf wechselnde Fahrsituati-
onen reagiert. Aktuelle Architekturent-
wicklungen haben mittlerweile viele
der Herausforderungen in den Griff be-
kommen, mit denen die Car-to-X-Tech-
nologie in der Vergangenheit noch zu
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Car-to-

RoadLINK

kampfen hatte — insbesondere die ge-
ringe Standardisierungsreife, fehlende
Performance und die nur schwer an die
Anforderungen der Automobilhersteller
adaptierbaren Systeme. NXP und sein
Partner Cohda Wireless beantworten
diese Herausforderungen mit einem
marktreifen System, das nicht nur un-
terschiedliche regionale Anforderungen
erfillt, sondern auch andere Standards
wie normales WLAN und sogar Maut-
dienste mit einer einheitlichen Hard-
wareplattform und  entsprechender
Softwarekonfigurierung am Bandende
unterstitzt.

Feldversuche wie SPITS (Niederlan-
de), simTD (Deutschland), score@F
(Frankreich) und Safety Pilot (USA) bele-
gen die neuen Impulse fur diese Tech-
nologie. Im simTD-Feldversuch in
Deutschland wurden durch 120 Fahr-

zeuge insgesamt 1.650.000 Testkilo-
meter in 41.000 gefahrenen Stunden
zurlickgelegt. Angesichts dieser Erfolge
werden jetzt konkretere Plane zur Reali-
sierung der Technologie laut. Die vertre-
tenen Automobilhersteller im CAR 2
CAR Communication Consortium, das
sich flr eine weltweite Harmonisierung
der Netzstandards zum drahtlosen Aus-
tausch von Daten und Informationen
zwischen Fahrzeugen, Verkehrsinfra-
struktur und Service-Providern stark
macht, sichern eine Umsetzung bereits
ab 2015/2016 zu.

Flexible Standards fur
Car-to-X

Aufgrund der flexiblen Skalierbarkeit

der von NXP und Cohda entwickelten
Ldsung lasst sich die neue Architektur
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Bild 1: Signale innerhalb einer C2X-
Kommunikation konnen von Ge-

bauden, anderen Fahrzeugen und
groReren Objekten jeder Art
reflektiert werden.

weltweit auf breiter Ebene einsetzen.
Der neue RoadlLINK-Chipsatz enthalt
NXPs aktuelle SDR-Technologie (Soft-
ware-Defined Radio) und deckt damit
eine Vielzahl von unterschiedlichen An-
wendungsfallen auf Basis einer einheit-
lichen, global einsetzbaren Hard-
wareplattform ab. Die Chipldsung un-
terstlitzt dabei beide Auspragungen
von C2X: Sicherheit (Car-to-Car-Kom-
munikation, C2C) und intelligentes Ver-
kehrsmanagement  (C2l, beinhaltet
Kommunikation zwischen Fahrzeugen
und der Infrastruktur) sowie externes
WLAN.

Chip-Losungen fur C2X

Eine der verflgbaren Konfigurierungs-
optionen umfasst eine Antenneneinheit
mit zwei AEC-Q100-Grade-3-zertifizier-
ten Chips. Der Dual-Channel-SDR-Pro-
zessor  SAF5100  verarbeitet die

802.11p-Firmware von Cohda - sie un-

terstltzt internationale Standards wie

IEEE 802.11p/1609.x fiir den Betrieb in

den USA, entsprechende ETSI-Aquiva-

lente fUr die Nutzung in Europa sowie
den japanischen Standard flr den
760-MHz-Betrieb. Diese Standards

wurden ausschlief3lich zur Nutzung im

Fahrzeugbereich mit oftmals sehr

schnell wechselnden Signalumgebun-

gen entwickelt, bei denen die erforderli-
chen Transaktionen wesentlich schnel-
ler verarbeitet werden mussen, als dies
heute. mit den  konventionellen
802.11-Ad-hoc-Netzen mdglich ist. Die
Firmware unterstltzt aber auch alle
wichtigen  802.11a-/b-/g-/n-Protokolle
fur das Consumer-WLAN, sodass Da-
ten Uber Home-WLAN-Verbindungen
und Hotspots hochgeladen und genutzt
werden koénnen. Der Multiband-Dual-

Channel-Transceiver TEF5100 wurde

ebenfalls zur Nutzung in den weltweit

eingesetzten Plattformen konzipiert
und unterstltzt neben 802.11p- auch
die 802.11a-/b-/g-/n-Bander.

Wichtige Eigenschaften des SAF5100

sind:

m Software-Defined Radio-Prozessor
fur weltweite C2X-Standards (Euro-
pa, USA, Japan)

m Unterstltzung fur unterschiedliche
OEM-spezifische Antennen-Konfigu-
rationen und verschiedene Diversi-
ty-Konzepte

m Klassenbeste 802.11p-Empfangs-
leistung und Reichweite im mobilen
Einsatz auch ohne Sichtverbindung

m Flexibles Anwendungs-Manage-
ment ermdglicht Updates im Feld
zur Anpassung an Weiterentwicklun-
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gen bestehender Standards sowie
zur Unterstltzung etwaiger neuer
regionaler Standards, sobald diese
eingeflhrt werden.
Diese hohe Flexibilitdt bei den unter-
stltzten Standards zeigt, wo die C2X-
Welt heute steht und macht es den Au-
tomobilherstellern leichter, diese Tech-
nologie in ihren Fahrzeugen einzuset-
zen. Ohne sie wirde die Notwendigkeit
zur Abdeckung der unterschiedlichen
regionalen C2X-Standards (ganz zu
schweigen von den neuen Standards,
die schon in der Pipeline sind) die
F&E-Kosten der Automobilhersteller
in die Hohe schiefden lassen; ein Einbau
von regional unterschiedlichen Syste-
men wirde die Logistik- und Montage-
kosten in  Dimensionen treiben,
die die Nutzung von C2X sehr schnell
unprofitabel werden lassen wirde.
Auf der Zuliefererseite musste eine Viel-
zahl unterschiedlicher Hardwarevalidie-
rungs- und -qualifizierungstests durch-
geflihrt werden.

Multi-Standard-Losung

Abhilfe schafft hier die Ldosung von
NXP/Cohda: Damit kédnnen Automobil-
hersteller jedes ihrer Fahrzeuge mit ei-
nem baugleichen System ausstatten
und die entsprechenden regionalen Va-
rianten per Programmierung am Band-
ende umsetzen. Die Vorteile liegen auf
der Hand: einmalige Investition in Hard-
ware und F&E, einmalige Validierung
und Qualifizierung der eingesetzten
Hardware sowie wesentlich schlankere
Logistik- und Montageprozesse. Derzeit
gibt es Standards fur die Regionen EU,

geschiitzter Einsatzfahrzeuge annehmen, um damit bestimmte Sonderrechte fiir sich in Anspruch zu nehmen und
andere Verkehrsteilnehmer zu blockieren.
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USA und Japan; weitere Ableitungen
flir andere Regionen und Lander sind je-
doch zu erwarten. Die von NXP und
Cohda zur Verfligung gestellte Platt-
form ermoglicht darlber hinaus auch
die Durchfihrung von einfachen Up-
grades im Feld, um weitere Services
oder Standards auf Basis derselben
Technologie zu integrieren.

Die Dual-Channel-Architektur von
NXP und Cohda kann abhédngig von den
jeweiligen Konfigurationen  Kontroll-
und Servicekanéle gleichzeitig unter-
stlitzen und somit C2C und C2I gleich-
zeitig bedienen, aber auch zur Imple-
mentierung einer Antenna-Diversity-
Funktion genutzt werden, um potenziel-
len Einschrankungen bei der
Antennenverfligbarkeit aufgrund der
genutzten Bauorte Rechnung zu tragen.
Obwohl erste Use-Cases sich auf den
Bereich der Sicherheitsanwendungen
konzentrieren und daher nur einen Ka-
nal bendtigen, kann davon ausgegan-
gen werden, dass weitere Dienste auf
Basis des vorhandenen freien Kanals in
nicht allzu ferner Zukunft folgen wer-
den. Die beiden im Transceiver imple-
mentierten Synthesizer kénnen dabei
sowohl auf eine identische Frequenz
abgestimmt werden (Single-Channel-
Diversity), oder unterschiedliche Fre-
quenzen nutzen (Dual-Channel-Emp-
fang). Fur eine elektronische Mauterfas-
sung kann darlber hinaus auch die DS-
RC-Frequenz von 5,8 GHz unterstltzt
werden.

Mehrwegeempfang und
mobiler Betrieb

Die wichtigsten Voraussetzungen fir ei-
nen erfolgreichen Einsatz der C2X-
Technologie in der Praxis liegen bei Zu-
verlassigkeit und Kommunikationsge-
schwindigkeit. Innerhalb einer C2X-
Kommunikationsarchitektur werden die
Signale zwischen Sender und Empfan-
ger auf unterschiedlichen Signalwegen
verschiedener  Lange  Ubertragen.
(Bild1). Neben der Signalreflektion an
Objekten und Gebduden verdandern sich
die Signalwege auch durch das sich in
Bewegung befindliche Fahrzeug. Diese
Kombination aus Mehrwegeempfang
und mobilem Betrieb kann durch einen
standardmafigen WLAN-Chipsatz nicht
zuverlassig unterstltzt werden, der — in-
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nerhalb gewisser Grenzen — entweder
Stérungen durch Mehrwegeempfang
oder Mobilbetrieb ausgleichen kann,
keinesfalls jedoch beide gleichzeitig.
Ein WLAN-Chipsatz geht wéhrend der
Dauer der Paketiibertragung von einem
statischen Kanal aus — innerhalb einer
C2X-Architektur konnen sich die Signal-
wege durch das fahrende Fahrzeug je-
doch in erheblichem Male verandern.
Die Performance verschlechtert sich
auch bei langeren Datenpaketen, da
ihre Ubertragung einen grokeren Zeit-
raum in Anspruch nimmt und damit die
Wahrscheinlichkeit steigt, dass die Ab-
schatzung zu Beginn der Signallbertra-
gung vor Erreichen des Paketendes
nicht mehr glltig ist. Um solchen Pha-

.....................................

typischerweise 20 bis 25 Sekunden zur
Verfligung stellt.

Antennendiversitat

Eine weitere Herausforderung bestand
fur die Automobilhersteller bisher auch
in der moglichst optimalen Anordnung
und Konfiguration von Modem und An-
tenne, um notwendige Kompromisse in
Sachen Empfangsqualitat auf ein Mini-
mum zu beschranken. Die Verwendung
einer einzelnen Antenne bietet hier
zwar die kostenglnstigste Ldsung; sie
stellt jedoch auch nur einen Datenpfad
zur Verfliigung. Flr eine Integration in
das Fahrzeugdach muss die Dachfléache
moglichst eben sein. Systeme mit zwei

Wenn man bedenkt, dass ein Fahrzeug bis zu

zehn Nachrichten pro Sekunde absetzt, konnen

von den in der Nahe befindlichen Fahrzeugen in je-

der Sekunde viele Hunderte von Nachrichten gesen-

det werden, die verifiziert werden mussen.

Dipl.-Ing. Thomas Hinz, NXP Semiconductors

nomenen entgegenzuwirken, wurde
die von NXP/Cohda-Losung flir einen
gleichzeitigen Ausgleich von Stérungen
durch Laufzeitunterschiede bei Mehr-
wegeempfang und Mobilbetrieb ausge-
legt. Zu diesem Zweck kommen propri-
etare Techniken zum Einsatz, die die Ka-
nalcharakteristik vor Beginn des Sende-
vorgangs abschatzen und auftretende
Veranderungen wahrend einer laufen-
den Paketlbertragung nachverfolgen.
Als Ergebnis dieses Verfahrens kann
das Fahrzeug auch bei sehr hohen Ge-
schwindigkeiten, bei reflektierten Sig-
nalanteilen durch Objekte und Hinder-
nisse jeder Art und auch beim Durch-
fahren von Kurven zuverlassig Signale
senden und empfangen. Der Fahrer er-
halt somit, auch wenn keine Sichtver-
bindung besteht, wesentlich prazisere
Meldungen und hat mehr Zeit zum Re-
agieren: Systeme auf Basis modifizier-
ter WLAN-Module geben Warnungen
vor einer bevorstehenden Kollision mit
einer Vorlaufzeit von gerade einmal drei
bis finf Sekunden aus, wahrend die
NXP/Cohda-Lésung dem Fahrer eine
wesentlich langere Reaktionszeit von

Antennen (Dual Remote Antennas) kos-
ten mehr, sind jedoch fir alle Dachfor-
men geeignet — wenn beide Antennen
abgesetzt voneinander an jeweils ge-
genuberliegenden Fahrzeugseiten ins-
talliert werden — und bieten damit die
beste Empfangsleistung.

Eine weitere Mdglichkeit besteht in
der Verwendung von zwei Antennen,
die zur Verbesserung der Datenkommu-
nikation in geringem Abstand zueinan-
der in einem gemeinsamen Gehé&use
verbaut werden; derartige LOsungen
bieten jedoch im Normalfall keinerlei
Abhilfe gegen auftretende Abschat-
tungseffekte, wie sie durch sehr ausge-
pragte Dachrundungen oder Glasda-
cher verursacht werden kénnen. Die
meisten Hersteller werden aus diesem
Grund innerhalb ihrer jeweiligen Fahr-
zeugplattformen entsprechende Dual-
Antenna-Ldsungen mit zwei Antennen-
einheiten vorhalten, um unabhangig
von moglichen Abschattungseffekten,
DachgrofRen, -materialien und  krim-
mungen jederzeit einen moglichst opti-
malen Signalempfang zu gewahrleis-
ten.
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Datensicherheit

Wo immer wichtige Informationen Uber
drahtlose Netze (bertragen werden,
steigt die Mdglichkeit krimineller Atta-
cken. C2X-Kommunikation macht da
keine Ausnahme. So koénnten Eindring-
linge zum Beispiel die Identitdt ge-
schitzter Einsatzfahrzeuge annehmen,
um damit bestimmte Sonderrechte fiir
sich in Anspruch zu nehmen und andere
Verkehrsteilnehmer  zu  blockieren
(Bild2). Hacker kénnten an einem be-
stimmten StrafRenabschnitt Falschwar-
nungen zu einer stattgefundenen Not-
bremsung absetzen und damit

den nachfolgender Verkehrs-

fluss bdsartig verlangsamen.

Das Know-how bei Krypto-
Controllern fiir Bankkartenan-
wendungen und digitale Aus-

weise bildet die Grundlage zur
Einhaltung hochster  Sicher-
heitsanforderungen durch
hochsichere Funktionen zur
Authentifizierung und den Aus-

tausch von Zertifikaten - alle-

samt Funktionen, die Standard-
mikrocontroller mit integrierten
Sicherheitsfeatures in dieser

Form nicht bieten kénnen. Und

mehr noch: Das System ist

auch in der Lage, die groRe

Zahl an erforderlichen Nach-
richtenverifizierungen zuverlas-

sig zu verarbeiten.

Wann kommt C2X?

Wann kann man nun davon
ausgehen, dass sich C2X bran-
chenweit durchsetzen wird?
Zuerst wahrscheinlich in Euro-
pa —die im CAR 2 CAR Consor-
tium vertretenen Automobil-
hersteller planen hier eine Um-
setzung in den nachsten Jah-
ren. Und auch in den USA wird
durch einen Regierungsschub
demnéchst Bewegung in das
Thema kommen; hier wird in
den kommenden Monaten
eine entsprechende Entschei-
dung erwartet. Fir Japan ge-
hen Experten von ersten Im-
plementierungen im Jahr 2017
aus. Es sind vor allem die Si-
cherheitsapplikationen, die

www.hanser-automotive.de

eine frihzeitige Ubernahme der Tech-
nologie vorantreiben, am Ende kénnen
es aber auch neue technische Mdglich-
keiten sein, die den Deal perfekt ma-
chen: so z. B. erweiterte Maglichkeiten
flr neue Dienste auf freien 5,9-GHz-
Servicekanalen oder die Mdglichkeit ei-
ner Nutzung von externem WLAN.
Wenn es also darum geht, die fir einen
erfolgreichen Systemstart erforderliche
kritische Masse an Fahrzeugen mit
C2X-Technik auszustatten — mindes-
tens 10% aller Fahrzeuge werden dabei
mit einem Kommunikationsmodul fiir
C2X-Anwendungen auszustatten sein,
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will man einen splrbaren Mehrwert
bieten — dann kann eine vollstandigen
Systemldsung wie die hier vorgestellte
Léung von NXP und Cohda Wireless
der entscheidende Impuls sein, der die
C2X-Revolution wortwértlich auf der
Stral3e ins Rollen bringt. m (oe)
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Dipl.-Ing. Thomas Hinz ist

Senior Product Marketing Manager
Business Line CAR Entertainment
Solutions bei der NXP Semiconduc-
tors Germany GmbH und f(ir

das weltweite Marketing der NXP RoadLINK
C2X-Produkte verantwortlich.
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